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Cyberbezpieczenstwo w pracy zdalnej

Sytuacja, z ktérg mamy obecnie do czynienia, kreuje zupetnie nowe podejsScie do sposobu zarzagdzania organizacjg i jej
zasobami. Powodzenie tych zmian, a tym samym przetrwanie firmy, jest silnie uzaleznione od tego, jak sprawnie
pouktadamy procesy biznesowe i jak szybko przestawimy pracownikow na nowy sposob pracy.

SEBASTIAN GOSCHORSKI

Dynamika zmian i brak mozli-
wosci doktadnego zaplanowa-
nia proceséw powoduja, ze
organizacje sg obecnie w wiek-
szym, niz do tej pory, stopniu
narazone na cyber ryzyko.
Warto przeanalizowa¢ kilka
pomysiéw na to, jak chroni¢
swoja firme przed cyfrowymi
atakami,

Wymuszenie pracy w domu
spowodowato zmiane wielu
naszych nawykow i utartych
metod dziatania. Wiele proce-
sow biznesowych nieoczekiwa-
nie ,wyszio” poza mury firm,
a w domach powstaly wirtual-
ne biura, w ktorych stuzbowe
sprawy mieszaja sie z prywat-
nymi. Pandemia i konieczno$¢
izolacji zmusity wiekszo$¢ os6b
do szybkiego poznania wielu
narzedzi do pracy zdalne;j.

Webinary, wideokonferen-
cje, praca na oprogramowaniu
firmowym np. ksiegowym,
stanowity oczywiscie wezesniej
elementy naszej pracy, ale
- badZmy szczerzy - byl to za-
ZWyCzaj margines czasu pracy.
Obecnie praca zdalna stala sie
codziennoScig, gléwnym kana-
tem kontaktu ze wspotpracow-
nikamiiczesto jedynym sposo-
bem zarobkowania.

Pracazdomu

Biuro ,domowe” ma oczy-
wiscie wiele zalet, takich jak
dostepno$é, elastycznosé,
brak potrzeby dojazdu do

nad 145 milionéw os6b. Ataku
ransomware, czyli ataku pro-
gramem, ktoéry szyfruje dane
na naszym komputerze i do-
maga sie zaplaty za ich odko-
dowanie, dokonuje sie co
14 sekund - to czesciej niz jest
zakladane kolejne nowe konto
w social mediach.

Cyfrowe nawyki

Jak wyglada nasza cyber
rutynaw czasach kryzysu? Czy
pandemia wplynela na nie
zawsze dobre ,nawyki cyfro-
we”?

Oto kilka zasad, ktére po-
moga zmniejszy¢ ryzyko
utraty cennych danych firmo-
wych w warunkach pracy
zdalnej:
® ograniczenie dostepu fizycz-

nego do urzadzen IT (np.

ochrona sprzetu i oprogra-
mowania firmowego przed
dzieémi);

® dostep do systemu firmowe-
go powinien by¢ mozliwy
jedynie przez wirtualng sie¢
prywatna (VPN), a takze za
pomoca uwierzytelniania
2-etapowego (np. hasto do
aplikacji i kod weryfikacyj-
ny);

® dostawca oprogramowania

VPN nie powinien by¢ wy-

brany przypadkowo, nie za-

wsze najtansze lub najbar-
dziej popularne rozwigzanie
jest najlepsze;

® przestrzeganie zasad nada-
wania i zmiany hasta, wy-
strzeganie si¢ automatycz-
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Reasumujac, to co dla nas jest nowe i czgsto pomijane w kwestii
cyberbezpieczenstwa, stwarza niesamowite mozliwosci dla
potencjalnych ztodziei. Brak odpowiedniego przygotowania,
zaplanowania i audytu tego, w jaki spos6b umozliwiamy prace
zdalng, moze by¢ niezwykle kosztowny. Warto zatem doktadnie
sprawdzi¢ system i przetestowac go pod katem mozliwosci
wystapienia réznych zagrozen oraz odpowiednio sig

zabezpieczyc.

W lutym 2019 roku opublikowano pierwszy w Polsce ,Raport
Cyberbezpieczenstwo: Trendy 2019” (dostepny bezptatnie:
https://www.spidersweb.pl/2019/02/raport-
cyberbezpieczenstwo-frendy-2019.html), opracowany przez
najwigksze firmy w Polsce zajmujgce sig bezpieczenstwem.
Ksiegowi czesto kieruja sie kosztami. Oto jak do kwestii kosztow

odniesiono sig w raporcie:

Jednym z najwiekszych kosztow, jakie ponoszq niemal
wszystkie przedsiebiorstwa dotkniete awariq krytycznych
serwerow, jest brak dostepu do $wiadczonych przez nie
ustug. Dlatego, kiedy méwimy o zabezpieczeniu
infrastruktury, mamy na mysli nie tylko dane, ale takze
zagwarantowanie bardzo szybkiego, niemal
natychmiastowego dostepu wszelkich istotnych ustug, jak
chocby systemow ERP, czy CRM (...). Szacuje sig, ze 1 dol.
wydany na plan odtwarzania awaryjnego (BCP) przynosi
4 dol. oszczednosci w przypadku wystqpienia awarii.

A zatem - ksiggowa ostrozno$¢ optaca sig rowniez w kwestii

bezpieczenstwa systeméw IT.
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Przysztosci. Rejestracja do konkursu na portalu ksiegowiprzyszlosci.pl
caty czas trwa! Zachecamy do zebrania frzyosobowej druzyny

i udziatu w rywalizacji. Konkurs rozgrywany jest w trzech kategoriach:
ksiegowa zawodowa (KZ), ptacowo-kadrowa (PiK), ksiggowa
studencka (KS).

Pierwszy etap zmagan konkursowych rozpoczat sie 8 kwietnia br.!
Ruszyt wyscig po cenne nagrody, nie moze Cig w nim zabraknag!
Wiecej informacji na www.ksiegowiprzyszlosci.pl oraz www.skwp.pl

Pandemia wymusita rewolucyjne zmiany w sposobie wykonywania
pracy, jeszcze niedawno niewyobrazalne dla wielu przedsigbiorstw.
Wprowadzenie mozliwie powszechnej pracy zdalnej, rozproszenie
geograficzne, izolacja 0séb i zwigzane z tym procedury oraz
zastosowanie nowych narzedzi powodujg zagrozenia, z ktérymi
pracownicy dotad nie mieli do czynienia.

0 ile RODO sktonito wielu pracodawcow do wdrozenia rozwigzan,

firmy, ale niestety réwniez
kilka wad. Sytuacja ta przy-
czynila sie tez do wzrostu za-
grozen zwigzanych z cyber-
przestrzeniag.

W roku 2019 w Polsce do-
chodzito do 100 tys. atakow
hakerskich dziennie, dzisiaj
liczba potencjalnych tatwych
celow wzrosta wrecz geome-
trycznie, a §swiadomo$¢ znacz-
nej czedci spoleczenistwa jak
przed nimi sie zabezpieczy¢,
nadal jest - niestety - zniko-
ma. Wedlug magazynu CPO
(https:/www.cpomagazine.
com/tech/11-eye-opening-
-cyber-security-statistics-
-for-2019/) ponad 50 proc.
atakéw dotyczy matego bizne-
su, a ich koszty wedlug maga-
zynu Forbes to ponad 6 miliar-
doéw dolaréw rocznie.

Ataki oczywiécie nie doty-
cza wylacznie malego biznesu,
ailos¢ wykradzionych danych
moze przyprawi¢ o zawrot
glowy, np. firma, zajmujaca sie
oceng kredytowa, Equifax
w roku 2017 utracita dane po-

nego zapisywania haset i lo-

ginéw;

® zdalny dostep powinien by¢
mozliwy przez ograniczony
czas - konfigurowanie zdal-
nego polgczenia na ograni-
czony czas (minuty/ godzi-
ny), stosowanie automatow
wylogowania po czasie tzw.
bezczynnosci;

® zdalny dostep powinien by¢
ograniczony do niezbednych
zasobow dla danego uzyt-
kownika, szczegélnie w za-
kresie danych osobowych;

® aktualizacja systemu opera-
cyjnego i wersji oprogramo-
wania - zaleca si¢ aktualizacje
organizacyjnych systemow
operacyjnych i oprogramo-
wania do najnowszych wersji,
poniewaz wielokrotnie now-
sze wersje s3 oferowane
przedsiebiorstwom ze wzgle-
du na naruszenia bezpie-
czenistwa wykryte w starszych
wersjach;

® program antywirusowy powi-
nien by¢ zaktualizowany do
najnowszej wersji oraz mie¢

wymuszajgcych przestrzeganie procedur bezpieczenstwa

przetwarzanych danych osobowych, o tyle dopiero teraz

przedsigbiorcy zaczynajq sig zastanawiac nad normami

bezpieczefstwa, dotyczacymi narzedzi do pracy zdalnej

- zwigzanymi zaréwno z komunikacja, jak i prowadzeniem biznesu.

Zatem dostawce rozwigzan warfo zapytac:

™ czy systemy przedsigbiorstwa sg zainstalowane na
certyfikowanych - bezpiecznych serwerach,

® czy komunikacja migdzy uzytkownikiem a firma jest

szyfrowana,

® czy na systemach sg prowadzone cykliczne audyty
bezpieczenstwa a zalecenia wdrazane,

® czy systemy posiadajg mechanizmy pozwalajgce na
dostarczenie uzytkownikowi niezbgdnego minimum danych,
pozwalajgcego na skuteczng i bezpieczna prace (Workflow

czy Business Intfelligence)?

Dbato$€ o bezpieczenstwo jest Swiadectwem odpowiedzialno-

$ci managementu za biznes.

pelen pakiet bezpieczeristwa,
tj. mozliwo$¢ sprawdzania
poczty pod katem niebez-
piecznych programéw czy
zabezpieczenie w postaci
prostego firewalla;

® kopia zapasowa - nalezy
wykonac kopie zapasowgq dla
wszystkich odpowiednich
urzadzen i informacji; kopia
powinna byé wykonywana
okresowo w celu weryfikacji

/®

integralno$ci kopii zapaso-
wej;

m wszelkie incydenty, ktoére
wystapily na komputerze
uzywanym w domu, muszq
by¢ natychmiast zglaszane
do dziatoéw IT w firmie i wyja-
$niane;

= wszystkie podejrzane maile
muszg by¢ sprawdzone,
szczegolnie mailowe zlecenia
przelewow, pochodzace od
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Na $wiecie notuje sig istotny wzrost atakéw na dane,

a przestepcy coraz bardziej wykorzystujq okazje, jakie stwarza
epidemia covid-19. Jedne z najcenniejszych zasobéw w firmie
to informacje - konfrahenci, pracownicy, umowy, dane
finansowe, wysoko$¢ uzyskiwanych marz i wiele, wiele innych
gromadzonych w formie elekfronicznej. Dla konkurencji moga
by¢ bezcenne, a przez obecna sytuacjg - nieco mniej chronione.
Przed pracownikami i pracodawcami stoi zatem ogromne
wyzwanie zwigzane z zachowaniem bezpieczenstwa tych danych,
zapobieganiem ich wycieku, a w efekcie nawet niekontrolowanego
wyptywu pienigdzy. Ksiggowi posiadajg dostep do wigkszosci
danych wrazliwych dla firmy, warto zatem upewnic sig czy
posiadamy i czy sprawnie dziatajg procedury awaryjne IT, czy
stosujemy zalecenia dziatow IT dofyczace bezpieczenstwa.
Podstawowe pytanie, jakie kazdy z nas powinien sobie zadac, fo
czy znam zasady bezpieczenstwa IT? Moze nalezy ograniczy¢
dostep do danych? A jesli tak, fo komu i w jakim zakresie?

A moze wiasnie teraz jest dobry czas, aby zarchiwizowa¢ nasze
zasoby? /®
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Osoby pracujace z domoéw, a szczegblnie pracownicy

z dostepem do kluczowych danych w firmie, mogg stac sig
celem ukierunkowanych atakéw duzych grup
cyberprzestepczych. Praca z domu poprzez domowe sieci WiFi
stanowi takomy kasek dla afakujgcych.

Sieci takie w wigkszosci przypadkéw sa zabezpieczone stabymi
hastami i tatwo dostac sig do nich, aby podstuchiwac
komunikacje lub/i podmieni¢ ustawienia domowego routera (np.
przekierowanie DNS na strony phishing’owe itp). Dlatego, poza
zmianami wprowadzanymi w infrastrukturze firmowej, warto
réwniez zadbac o swoj wiasny ogrodek.

Nalezy pamiefac o zmianie hasta routera z defouttowego,
zaktualizowanie przewaznie dziurawego i nigdy nieakfualizowanego
firmware, a co najwazniejsze - wymiang hasta dostepowego do
sieci. Dobrg praktyka jest wygenerowanie go za pomoca managera
haset, lub podmienianie minimum co dwa tygodnie. Nalezy
pamigtac, ze protokoty WPA/WPA2 sg bardzo podatne na
atakowanie danych uwierzytelniajacych, a odpowiednie stowniki
pozwalajg na szybkie ztamanie wygenerowanego hasta (sprzet do
fakiego afaku mozna skompletowa¢ za kilkanascie ztotych).
Dodatkowo bardzo wazne jest stosowanie dwusktadnikowego
(2FA) uwierzytelniania do potgczen VPN i logowania do
kluczowych aplikacji, poniewaz zte praktyki zapamigtywania
haset na komputerach moga powodowac, iz osoba trzecia,
wchodzaca w posiadanie naszego komputera, dostanie rowniez
petny dostep do danych na serwerach firmowych.

Kolejnym waznym elementem sg komunikatory, ktére znacznie
utatwiajg kontakt ze wspétpracownikami, ale mnogos¢ ich
posiadania stanowi zagrozenie, iz przez przypadek mozemy
wysta¢ dane nie fam, gdzie chcemy. Dodatkowo
niemonitorowane przez pracownikéw bezpieczenstwa
komunikatory moga by¢ dla nieuczciwych lub nieuwaznych
pracownikéw doskonatym kanatem wycieku informacii.

Warto rowniez pamigtac o ujawnianych co chwila podatnosciach
na réznego rodzaju komunikatorach (np. whatsup), ktére
stanowig idealng furtkg do zainfekowania komputera pracownika
i wycieku danych. Dlatego nalezy dbac o ich aktualizacje

i monitorowanie wersji tego typu oprogramowania, a takze
zachowact czujnos¢ i zdrowy rozsadek przy korzystaniu

z komputera i utatwien, jakie oferuje. /®

osoby nieznajomej, ktéra nie -w pustej wiadomosci

ma powodu, aby przysylac¢ znajduje sie zalgcznik;
wiadomo$¢ lub zalgcznik; -wiadomo$¢ nie zawiera
czerwona lampka powinna zadnych osobistych zwro-
si¢ nam zapali¢, gdy: tow;
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- wiadomo$¢ podpisana jest przez nadaw-
ce, ktérego dane adresowe ze stopki
e-mail nie odpowiadaja danym w dome-
nie, z ktérej e-mail zostat wystany;

- zalgcznik ma nazwe o podwdéjnym roz-
szerzeniu, np. NAZWA.JPG.vbs;

m przesytanie zalgcznikoéw w mailach powin-
no by¢ ograniczone do minimum, nalezy
korzysta¢ z szyfrowanych przesylow
w chmurze, tj. na wydzielone czesci dys-
kéw wspélnych;

mnarzedzia do pracy zdalnej, szczegélnie
do wideokonferencji, powinny mie¢ funk-
cje szyfrowania danych - czesto najbar-
dziej popularne programy pod wzgledem
bezpieczeristwa sg bardzo stabe zabez-
pieczone;

mwszelkie dane, ktére pobieramy z firmy,
powinny by¢ przekazywane przy pomocy
rozwigzan chmurowych, a nie fizycznego
nos$nika, np. pendrive’a czy karty pamieci;
pracownicy musza miec¢ §wiadomos¢ dba-
nia o bezpieczenistwo informacji, w szcze-
gblnosci o dane wrazliwe;

m posiadanie wlasciwej polisy od cyber ry-
zyka, ktora zapewni pomoc w przypadku
utraty waznych danych osobowych, po-
kryje koszty reakcji i zarzadzania kryzy-
SOWego;

m przestrzeganie wszystkich procedur RODO
we wilasciwy sposéb, np. w przypadku biur
rachunkowych - odpowiedni obieg doku-
mentéw klientow.

Nalezy pamieta¢, ze praca zdomu poprzez
VPN wigze si¢ zazwyczaj z wolniejszym do-
stepem do zasobow firmowych zgromadzo-
nych, np. na dyskach wspolnych. Moze to
dawac dostep do tych zasobéw na duzo gorzej
zabezpieczonych komputerach domowych
czy na dyskach przeno$nych. W tym przypad-
ku, oprécz ryzyka ich utraty, np. w wyniku
uszkodzenia dysku, wystawiamy je w znacz-
nie wiekszym stopniu na ryzyko kradziezy.
Zabezpieczeniem jest na pewno stworzenie
mozliwosci automatycznej synchronizacji
danych na komputerze domowym z dyskiem
sieciowym firmy w chmurze obliczeniowej
dostarczanej przez sprawdzona firme.
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Za nieprzestrzeganie przepiséw zwigzanych

z RODO grozi odpowiedzialnosé cywilna, karna
i sankcje w postaci administracyjnych kar
pienigznych.

Nowe cyber mozliwosci

Przedstawione wytyczne nie réznia sie,
oczywiscie, znaczaco od typowych zasad
zapewniania bezpieczenstwa cyfrowego.
Warto jednak pamietad, ze czas pandemii
otwiera przed hakerami nowe mozliwosci,
gdyz udostepniajac-zasoby swojej firmy
pracujacym zdalnie pracownikom, utatwia-
my tez dzialanie cyberprzestepcom. Z pew-
noscia nalezy zwréci¢ pracownikom uwage,
ze zte nawyKi z pracy stacjonarnej moga by¢
wielokrotnie bardziej niebezpieczne w wa-
runkach pracy zdalnej.

Warto w tym celu przygotowac liste kontrolng
- proste pytania, na ktére moze odpowiedziec¢
pracownik niebedacy inzynierem informaty-
kiem. Dla pracownikéw biura rachunkowego
taka lista powinna zawiera¢, m.in.:
mpros$be o sprawdzenie aktualizacji opro-

gramowania, zaréwno ksiegowego jak

iantywirusowego;

mprosbe o sprawdzenie bezpieczenstwa

hasel do systemow, czy sq zapamietane, -

anie np. zapisane na karteczce przyczepio-
nej do monitora;

= przypomnienie o koniecznos$ci zapisania
plikow, nad ktérymi pracujemy w firmowej
chmurze, tak zeby byly bezpieczne i do-
stepne w przyszlosci; i

® przypomnienie o nieotwieraniu podejrza-
nych maili z nieznanego zrédia i kazdorazo-
we sprawdzanie takiej wiadomosci progra-
mem antywirusowym, a w razie konieczno-
$ci poinformowanie wlasciciela biura;

= przypomnienie o niepodawaniu w zadnym
wypadku hasta do systeméw przez telefon
zar6éwno nieznanym, jak i znanym osobom;

mprosbe o sprawdzenie czy w przypadku
zakonczenia pracy system zostal wiasciwe
zamkniety - czesto brak odpowiedniego
wylogowania moze zablokowa¢ mozliwo$é
korzystania z programu kolejnemu uzyt-
kownikowi. /®
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